
Product Code Vendor Tool Name Supported Versions

1 CO‐DST‐1‐001 Check Point Next Generation Firewall (NGFW) R80.40, R81.10
2 CO‐DST‐1‐002 Check Point  Quantum Intrusion Preven on System (IPS) R80.30
3 CO‐DST‐1‐003 Cisco Adaptive Security Appliance (ASA) 9.17
4 CO‐DST‐1‐004 Cisco Adaptive Security Appliance (ASA) Cisco AnyConnect 9.15
5 CO‐DST‐1‐005 Cisco Cisco Secure Email 14.0
6 CO‐DST‐1‐006 Cisco Cisco Firepower Threat Defense (FTD) 6.7
7 CO‐DST‐1‐007 Cisco Identity Services Engine (ISE) 3.0
8 CO‐DST‐1‐008 Citrix Application Delivery Controller (ADC) 13.0
9 CO‐DST‐1‐009 CyberArk CyberArk Privileged Access Management 11.1
10 CO‐DST‐1‐010 ESET ESET PROTECT(ESET Security Management Center) 7.0*
11 CO‐DST‐1‐011 F5  F5 ASM 14.1
12 CO‐DST‐1‐012 F5  F5 APM 14.1
13 CO‐DST‐1‐013 F5  F5 LTM 14.1
14 CO‐DST‐1‐014 Forcepoint Web Security 8.5
15 CO‐DST‐1‐015 Forcepoint Data Loss Prevention (DLP) 8.8
16 CO‐DST‐1‐016 Forcepoint Email Security 8.5
17 CO‐DST‐1‐017 Fortinet Fortigate Next Generation Firewall 6.4, 7.0
18 CO‐DST‐1‐018 HCL BigFix 10.0
19 CO‐DST‐1‐019 IBM AS/400 I5/OS v6.1 ‐ i 7.3
20 CO‐DST‐1‐020 Ivanti Connect Secure 9.1
21 CO‐DST‐1‐021 Kaseya Virtual System Administrator (VSA) 9.5
22 CO‐DST‐1‐022 Kaspersky Security Center 12.2
23 CO‐DST‐1‐023 LogRhythm LogRhythm NextGen SIEM (XM) 7.4
24 CO‐DST‐1‐024 McAfee Digital Guardian Endpoint Data Loss Prevention 7.5.1
25 CO‐DST‐1‐025 McAfee ePolicy Orchestrator (ePO) EPO 5.10 update 12,ENS 10.7,Drive encryption 7.3,DLP 
26 CO‐DST‐1‐026 McAfee Database Security 4.6 (SQL Server as backend database)

                                                        Supported Tools ‐ 2023

                                                               On‐Premise OSPM



Product Code Vendor Tool Name Supported Versions

27 CO‐DST‐1‐027 Microsoft Active Directory 2019
28 CO‐DST‐1‐028 Microsoft Microsoft Hyper‐V 2016
29 CO‐DST‐1‐029 Microsoft Microsoft SCCM Endpoint 1902
30 CO‐DST‐1‐030 Microsoft Microsoft SCCM 2111
31 CO‐DST‐1‐031 Microsoft Windows Server Update Services (WSUS)
32 CO‐DST‐1‐032 Palo Alto Networks Next Generation Firewall (NGFW) 9.1, 10.0
33 CO‐DST‐1‐033 Portnox Network Access Control (NAC) 3.3
34 CO‐DST‐1‐034 Promisec Promisec Endpoint Manager (PEM) 6.x
35 CO‐DST‐1‐035 Proofpoint Proofpoint Email Protection 8.16
36 CO‐DST‐1‐036 Rapid7 Rapid7 Nexpose 6.5
37 CO‐DST‐1‐037 Rapid7 Rapid7 InsightVM 6.5
38 CO‐DST‐1‐038 SailPoint SailPoint SecurityIQ 6.1 (8.0.1 in Q3 2022)
39 CO‐DST‐1‐039 SailPoint SailPoint IdentityIQ 8.1
40 CO‐DST‐1‐040 Solarwinds Solarwinds Orion (NPM) NPM 10.0
41 CO‐DST‐1‐041 SonicWall SonicWall Firewall Firmware 6.5
42 CO‐DST‐1‐042 Sophos Sophos Endpoint Protection Server: 5.5, Client: 10.7.6
43 CO‐DST‐1‐043 Splunk Splunk Enterprise Security Splunk Enterprise ‐ 8.1.4, Enterprise Security ‐ 6.4.1
44 CO‐DST‐1‐044 Symantec Data Loss Prevention (DLP) 15.5
45 CO‐DST‐1‐045 Symantec Symantec Endpoint Protection (SEP)  14.x
46 CO‐DST‐1‐046 Symantec Symantec Messaging Gateway (SMG) 10.7.5
47 CO‐DST‐1‐047 Symantec Symantec ProxySG (Blue Coat) 6.7
48 CO‐DST‐1‐048 Tenable Tenable.sc 5.19
49 CO‐DST‐1‐049 Tenable Nessus Professional  8.8*, 10.x
50 CO‐DST‐1‐050 TrendMicro TrendMicro Apex One 2019
51 CO‐DST‐1‐051 TrendMicro TrendMicro OfficeScan XG
52 CO‐DST‐1‐052 TrendMicro TrendMicro OfficeScan (Embedded DB) XG
53 CO‐DST‐1‐053 Trellix FireEye Network Security 9.0.0

                                                        Supported Tools ‐ 2023

                                                              On‐Premise OSPM
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54 CO‐DST‐1‐054 Tufin Tufin SecureTrack 19* (21.3 in Q3 2022)
55 CO‐DST‐1‐055 Venafi Venafi Trust Protection Platform 18.1*
56 CO‐DST‐1‐056 Veeam Veeam Backup & Replication 11
57 CO‐DST‐1‐057 VMware Carbon Black EDR 7.5
58 CO‐DST‐1‐058 VMware Vmware vCenter 7.0
59 CO‐DST‐1‐059 Check Point Threat Prevention (previously Check Point IPS) R81 

*Best‐Effort Support (Versions that have been declared as End‐of‐Life\End of Support by the vendors)

                                                         Supported Tools ‐ 2023

                                                               On‐Premise OSPM
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1 CO‐DST‐2‐001 BitSight BitSight
2 CO‐DST‐2‐002 Blackberry CylancePROTECT
3 CO‐DST‐2‐003 Cisco Cisco cloud Secure Email
4 CO‐DST‐2‐004 CrowdStrike CrowdStrike Falcon Insight (EDR)
5 CO‐DST‐2‐005 KnowBe4 KnowBe4 PhishER
6 CO‐DST‐2‐006 Microsoft Microsoft Defender for Cloud Apps
7 CO‐DST‐2‐007 Microsoft Microsoft Endpoint Manager (Intune)
8 CO‐DST‐2‐008 Microsoft Microsoft 365 Defender (Endpoints)
9 CO‐DST‐2‐009 Microsoft Microsoft Defender for Cloud (SC)
10 CO‐DST‐2‐010 Mimecast Secure Email Gateway
11 CO‐DST‐2‐011 Okta Okta
12 CO‐DST‐2‐012 Palo Alto Networks Cortex XDR
13 CO‐DST‐2‐013 Qualys Qualys Cloud Platform
14 CO‐DST‐2‐014 Rapid7 Rapid7 insightIDR
15 CO‐DST‐2‐015 RSA RSA SecurID
16 CO‐DST‐2‐016 SecurityScorecard  SecurityScorecard 
17 CO‐DST‐2‐017 Sophos Sophos Central (Endpoint Protection Module)
18 CO‐DST‐2‐018 Symantec Cloud Access Security Broker (CASB)
19 CO‐DST‐2‐019 Symantec Symantec WSS
20 CO‐DST‐2‐020 VMware Carbon Black Cloud
21 CO‐DST‐2‐021 VMware Workspace ONE
22 CO‐DST‐2‐022 Zscaler Zscaler Internet Access (ZIA)
23 CO‐DST‐2‐026 Cybereason Endpoint Detection & Response
24 CO‐DST‐2‐029 Microsoft Microsoft Sentinel
25 CO‐DST‐2‐032 Jamf Jamf Pro
26 CO‐DST‐2‐031 Zscaler ZIA (Internet Access)

                                                        Supported Tools ‐ 2023

Cloud Application and Services ‐ SSPM ‐ Security



Product Code Vendor Tool Name

1 CO‐DST‐3‐001 ServiceNow ServiceNow CMDB
2 CO‐DST‐3‐002 ServiceNow ServiceNow ITSM
3 CO‐DST‐3‐003 Microsoft Office 365 Security (Email & Apps)
4 CO‐DST‐3‐004 Microsoft Microsoft Teams

Product Code Vendor Tool Name

1 CO‐DST‐4‐001 Microsoft Azure Full Package
2 CO‐DST‐4‐001‐01 Microsoft Azure Basic ‐ Package
3 CO‐DST‐4‐001‐02 Microsoft Azure Compute
4 CO‐DST‐4‐001‐03 Microsoft Azure Networking
5 CO‐DST‐4‐001‐04 Microsoft Azure Database
6 CO‐DST‐4‐001‐05 Microsoft Azure Identity and Subscription
7 CO‐DST‐4‐001‐06 Microsoft Azure Storage
8 CO‐DST‐4‐001‐07 Microsoft Azure Active Directory

9 CO‐DST‐4‐002 Amazon AWS Full Package
10 CO‐DST‐4‐002‐01 Amazon AWS Basic ‐ Package
11 CO‐DST‐4‐002‐02 Amazon AWS Compute
12 CO‐DST‐4‐002‐03 Amazon AWS Networking
13 CO‐DST‐4‐002‐04 Amazon AWS Database and Storage

                                                        Cloud Platforms ‐ CSPM

                                                        Supported Tools ‐ 2023

Cloud Application and Services ‐ SSPM ‐ IT Services
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Product Code Vendor Tool Name Supported Versions

1 CO‐DST‐5‐001 ISO ISO 27001 2013
2 CO‐DST‐5‐002 CIS CIS Controls  7.1, 8
3 CO‐DST‐5‐003 NIST NIST CSF 1.1
4 CO‐DST‐5‐004 NIST NIST 800‐53 R4, R5
5 CO‐DST‐5‐005 NIST NISTIR 8374 ‐ Ransomware Risk Management Final Version ‐ Feb. 2022
6 CO‐DST‐5‐006 PCI PCI‐DSS 3.2.1
7 CO‐DST‐5‐007 EU Parliament & 

Council GDPR REGULATION (EU) 2016/679

8 CO‐DST‐5‐008 SWIFT SWIFT CSCF 2022
9 CO‐DST‐5‐009 FFIEC FFIEC Baseline May 2017

Product Code Vendor Tool Name

1 CO‐DST‐2‐023 Amazon AWS GuardDuty
2 CO‐DST‐2‐024 Cisco Cisco Umbrella
3 CO‐DST‐2‐025 Cisco Cisco Duo
4 CO‐DST‐2‐027 Darktrace Enterprise Immune System
5 CO‐DST‐2‐028 KnowBe4 KnowBe4 Enterprise Security Awareness Training
6 CO‐DST‐2‐030 Zscaler ZPA (Zscaler Private Access)
7 CO‐DST‐2‐033 Atlassian Jira Service Management
8 CO‐DST‐1‐060 BeyondTrust Privileged Password Management ‐PAM
9 CO‐DST‐1‐061 Netwrix Stealthbits Audit & Defend Platform 

                                                       Supported Standards & Frameworks ‐ 2023

                                                     Tools in Development ‐ 2023

Cloud Application and Services ‐ SSPM‐ Security



Product Code Vendor Tool Name

1 CO‐DST‐3‐005 Google Google Workspace
2 CO‐DST‐3‐006 Salesforce Salesforce

Product Code Vendor Tool Name Supported Versions

1 CO‐DST‐4‐002‐05 Amazon Amazon AWS Security, Identity and Compliance
2 CO‐DST‐4‐002‐06 Amazon Amazon AWS Management and Governance
3 CO‐DST‐4‐002‐07 Amazon Amazon AWS Analytics and Application Integration

4 CO‐DST‐4‐003 Google Google Full package
5 CO‐DST‐4‐003‐01 Google Google GCP Compute
6 CO‐DST‐4‐003‐02 Google Google GCP Networking
7 CO‐DST‐4‐003‐03 Google Google GCP Database and Storage
8 CO‐DST‐4‐003‐04 Google Google GCP IAM, Admin and Security

                                                        Tools in Development‐ 2023

                                                             Cloud Platforms ‐ CSPM

                                                        Tools in Development ‐2023

Cloud Application and Services ‐ SSPM‐ IT Services


